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1 系统简介 

机房短信通系统是集 GSM 短信技术，门禁控制技术，感应射频技术，安防监控

报警技术，环境动力监控报警技术于一体的综合管理系统，具有强大的门禁管制

功能，考勤管理功能，巡检管理功能，安防监控报警功能，环境动力监控报警功

能，设备运行监控管制报警功能，现场视频联动功能，现场消防联动功能。 

管理中心实时与各监控报警点保持无线短信连接，实时监控采集现场状态数据事

件，并通过电子地图实时显示。 

本系统是通信机房/基站，数据机房，无人值守机房/设备间，变电站，油田，仓

库，气象水文检测站等重要场所门禁安防报警监控管理的理想选择。 
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2 系统功能 

（1） 实时监视查询基站设备维护人员的到岗情况。记录每次人员进出的

信息和事件信息，方便管理中心查询。即可实现对维护人员的考勤

管理，又可以实现对基站的巡检管理。 

（2） 完善的解决正常工作和非法入侵的区分，符合安全防范系统要求的

设防和撤防，刷卡进入自动解除报警设防，开关（刷卡）外出自动

设防。方便合法出入基站人员。 

（3） 提供感应卡、手机开门、远程管理中心遥控开门等多种方式，避免

每次去基站时在大量的钥匙中寻找钥匙。 

（4） 在卡片遗失或忘记携带时，可通过授权手机，发送短信打开基站防

盗门。 

（5） 提供远程设防，状态查询功能。 

（6） 发生警情时，管理人员或管理中心可远程开启基站门，方便警方在

管理人员未到场时进行勘查。 

（7） 监视电源情况，区分停电或电源线盗割，当电源线被盗割时，及时

报警。 

（8） 实时监视空调外机、空调内机、连接管线的安全情况。 

（9） 实时监视基站墙壁、屋顶，破墙、挖洞等入侵发生时及时报警。 

（10） 实时监视查询基站门开关状态，门超时未关、非法入侵、硬件破坏

及时报警。 

（11） 实时监视防盗门，防止防盗门被撬和整体被破坏。 

（12） 实时监视动力电源进线、天线馈线等各类线缆通断情况，被盗割时

及时报警。 

（13） 可以监视漏水、温度、湿度、电流、电压等各类传感器，高于或低

于预设值时, 通过短信及时报警实时传送到管理中心/值班维护人

员，实时掌握基站状况。 

（14） 与现场设备连接实时监控设备运行数据，高于或低于预设值时, 通

过短信及时报警实时传送到管理中心/值班维护人员，实时掌握基站



机房短信通产品介绍 

www.smsalert.cn 3

状况。 

（15） 与消防联动，一旦发生火警电锁即刻被打开，方便里面人逃生和灭

火。 

（16） 与现场监控系统联动，随时拍录进出基站人员。 

（17） 可以随时授权、撤销、禁止人员进出基站的权限，卡片、手机遗失

可以及时挂失，无须更换门锁。 

（18） 免除企业大量钥匙管理的麻烦和漏洞，免除设备维护人员每次领用

钥匙的各种手续，大大提高工作效率。 

（19） 现场各种异常告警，正常进出事件即刻上报管理中心，缩短发现问

题处理问题时间，减少损失。 

（20） 无线数据传输方式既不占用原有的数据信道，又及时上传下达数据。 

（21） 提供 8 个开关量输入点,8 个模拟量输入点，可根据要求增加各种传

感器。 

（22） 报警信号可以发送到 5 位管理人员的手机上，避免出现意外或未及

时反应的情况。 

（23） 停电、本基站设备损坏造成本基站的 2M 线路、GSM 信号无法使用时，

仍然能够通过附近基站的 GSM 信号，利用短信及时报警。 

（24） 系统提供定时查询各监控点状态数据的功能。 

（25） 基站管理权限可以分散下放到每一个片区，也可以集中到省、市一

级公司集中管理，同时可以采用集中与分散结合的方式。 

（26） 系统具备巡检代维人员是否按规定到岗考核功能。 
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3 系统介绍 

3.1 系统组成 

1、 前端： 

机房短信通系统控制主机 

配件：电控锁、读卡天线模块、出

门开关、EM 感应卡、室内读卡器 

传感器：温湿度传感器、红外传感

器、浸水传感器、直流电压电流传

感器、交流电压电流传感器、烟感、

门磁、警笛、声光报警器等 

2、 后台管理中心： 

管理计算机 

监控中心管理系统软件 

 

3.2 系统功能 

1、 前端： 

门禁考勤巡检 

安防监控报警 

环境动力监控报警 

设备运行数据监控报警 

短信数据传输 

2、 后台管理中心： 

远程设备配置管理者号码授权 

远程发卡授权 

设备状态事件监控 

事件数据查询 
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3.3 系统示意图 

 

 

3.4 系统组成说明 

1、 感应卡（电子钥匙） 
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在感应卡上打印姓名、部门、照片等个性化资料，可作员工岗位证

使用。采用可读写加密感应 IC 卡，全球唯一号，无法复制，高保密

性。 

2、 门禁部分: 

 系统可接室内外读卡器,出门开关。 

 系统支持钥匙紧急开门,并记录相应事件 

 室外读卡器采用独创的铭牌隐蔽式读卡器 

 系统支持远程遥控开门  

 可与消防系统联动 

3、 安防监控报警部分： 

系统提供八路开关量输入接点，接入门磁，红外线对射探头，触点

开关，震动传感器等安防监控报警设备，可检测门体破坏，非法闯

入，墙体翻越，墙体破坏，空调被盗，线路剪断等安防信息，状态

异常时按预设的报警方式现场报警输出，并短信上报到管理中心和

管理人员手机。 

4、 环境动力监控部分： 

系统提供八路模拟量输入接点，接入电压电流检测传感器，温度湿

度传感器，水浸传感器等设备，可监控现场的电压电流温度湿度压

力水浸等信息，一旦超出预设的范围值，即可短信上报管理中心和

管理人员手机。 

5、 设备状态监控部分： 

系统提供 RS232 数据采集端口，与现场的设备运行数据输出接口连

接，可实时监控设备运行数据，一旦超出预设范围值，即可即可短

信上报管理中心和管理人员手机。 

6、 机房/基站监控中心设备 

 控制主机 

 数据传输接口设备 

 监控中心控制软件 
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3.5 短信数据传输系统 

1、机房/基站设备 

短消息发送接收模块系统:把门禁监控报警主传输来的数据转换成

短消息形式的数据实时上传到监控中心,把监控中心下载的短消息

数据转换成门禁监控报警主机接收的数据传输送到门禁报警监控主

机。 

2、监控中心设备 

短消息数据发送接受系统: 接收各机房/基站传输来的数据实时上传

到授权管理系统的数据库中,把监控中心授权管理系统下载的数据

转换成短消息形式发送送到各机房/基站接收设备。 短消息传输平

台同时具备动力监控系统数据接口，安防系统数据接口，智能门禁

系统数据接口，网络质量感知检测系统数据接口等，各子系统共用

一个短信数据传输平台，可以避免重复投资，减少投资成本，降低

管理维护成本。 

3.6 系统工作流程 

 1、门禁部分： 

A． 进入基站： 

进入基站时开门有三种方式：刷卡开门，（中心或授权者）遥

控开门，机械钥匙开门。正常的情况下采用刷卡开门；如果

忘记带卡或者有卡无开门权限可以让管理中心或者授权者发

开门指令短信开门；如果系统出现故障或者停电的情况下可

以用备用机械钥匙开门。 

B． 离开基站： 

离开基站时开门有两种方式：按出门按钮开门，刷卡开门。

通常只需要按出门按钮开门即可；如果需要记录进入基站的

人员何时离开基站，则需要在基站室内也安装一个读卡器，

不安装出门按钮，离开时必须刷卡离开。 

C． 卡片授权： 
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对卡片进行开门权限授权有两种方式：管理中心远程授权，

管理卡现场授权（利用系统已设置好的管理卡在现场刷卡后，

20 秒之内所刷的卡全部被授权为开门卡）。 

D． 遥控开门： 

遥控开门有两种方式：通过管理中心电脑发送远程开门指令

开门，通过授权者手机发送遥控开门指令。系统还设有遥控

紧急开门指令，遥控开门指令和遥控紧急开门指令是通过不

同的线路来控制电锁，当线路故障时遥控开门指令不能控制

电锁时，可以发送遥控紧急开门指令。 

 

2、安防监控部分： 

A. 线路被盗监控 

通讯电缆/电源电缆/电池电缆等均采用缠绕回路线来进行剪

断被盗监控，只要所监控的线路在设防状态下一旦被剪断，

系统立刻进行现场报警，并短信通知管理中心和预设管理员

的手机。如果是在撤防状态下被剪断系统不报警。 

B. 门体被撬 

门和门框上按装门磁，在设防状态下一旦门被打开（不包括

刷卡和遥控开门），系统立刻进行现场报警，机械钥匙开门也

报警，并短信通知管理中心和预设管理员的手机。如果是在

撤防状态下被打开系统不报警。 

C. 围墙翻越 

为防止有人非法翻越围墙，可以在基站院内或屋顶安装室外

人体探测器。 

在设防状态下一旦检测到有人体，如果三十秒之内系统没有

接收正确的刷卡开门信息就进行现场报警，并短信通知管理

中心和预设的管理员手机，如果系统在三十秒之内接受到正

确的刷卡开门信息，系统不报警。在撤防状态下检测到人体

系统不报警。 



机房短信通产品介绍 

www.smsalert.cn 9

D. 墙体被砸 

基站室内可以安装墙体震动探测器，在设防状态下一旦墙体

出现震动，系统立刻进行现场报警，并短信通知管理中心和

预设管理员的手机。如果是在撤防状态下系统不报警。 

E. 空调被盗： 

为防止空调被盗，可以在空调室外机线路上缠绕回路监控线，

机体下部安装触点开关。 在设防状态下系统检测到线路被剪

断或者触点开关被触动。系统立刻进行现场报警，并短信通

知管理中心和预设管理员的手机。如果是在撤防状态下系统

不报警。 

F. 室内非法入侵 

为防止有人非法闯入基站进行偷盗和破坏，可以在基站室内

安装室内人体探测器。在设防状态下一旦检测到有人体系统

立刻进行现场报警，并短信通知管理中心和预设管理员的手

机。如果是在撤防状态下系统不报警。 

G. 设防/撤防 

为了避免授权人进入基站进行正常作业时出现报警情况，系统

设置有设防和撤防两种工作状态。当刷有效卡或者接收到遥控

开门指令时系统自动进入撤防状态。当授权人员离开基站时，

按下出门按钮或者在室内刷卡时，十秒后系统自动进入设防状

态。为避免授权人员离开时基站忘记按下出门按钮或者刷卡而

导致系统一直处于撤防状态，系统另设置远程设防指令,可以通

知管理中心或者授权管理者远程发送设防指令，不必亲自赶回

基站耽误时间。系统另外还在中心设有自动远程查询设/撤防功

能，可以对处于撤防的基站发送远程设防指令。系统设备主机

上设有设/撤防状态指示灯。 

 

系统每一路均可以设置延时时间长度，以避免误报。只有报警

状态持续达到所设置的时间长度系统才会报警。 
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3、环境动力监控部分： 

A． 温度/湿度监控 

为监控基站室内的温度和湿润是否符合通讯设备工作要求，

可以在基站室内安装温/湿度传感器。当基站室内温度湿度在

预先设定的范围内系统不报警，当高于或低于预先设定的范

围，系统即可短信通知管理中心和预设管理员的手机。 

B． 水浸监控 

为监控基站室内是否进水，可以在基站室内低洼处安装一个

或多个水浸传感器。当传感器检测到有水时，系统即可短信

通知管理中心和预设管理员的手机。 

C． 直流电压/电流监控 

为监控基站直流电压/电流是否符合通讯设备工作要求，可以

在基站室内安装直流电压/电流探测器。当电压电流在预先设

定的范围内系统不报警，当高于或低于预先设定的范围，系

统即可短信通知管理中心和预设管理员的手机。 

D． 交流电压/电流监控 

为监控基站交流电压/电流是否符合通讯设备工作要求，可以

在基站室内安装直流电压/电流探测器。当电压电流在预先设

定的范围内系统不报警，当高于或低于预先设定的范围，系

统即可短信通知管理中心和预设管理员的手机。 

E． （市电）交流停电监控 

基站如果没有安装监控基站直流电压/电流探测器时，为了监

控交流电供电是否正常可以在基站内安装交流停电探测器。

当交流电停止供电时，系统即可短信通知管理中心和预设管

理员的手机。 

 

环境动力监控部分不进行现场报警，无论是设防还是撤防系

统都会短信通知管理中心和预设管理员的手机。 
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4、现场报警部分： 

现场报警一般是采用声光报警器或警笛。输出方式为间隔三次，

每次十秒。也可以按需要订制。 

 

5、消防联动部分： 

系统留有消防联动开锁接口，可以跟基站消防系统连接。当系

统接收到消防系统传来的信号，系统立刻打开电锁，以方便室

内人员及时离开逃生，也方便救火人员进入基站灭火。 
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4 监控中心管理系统 

 

监控主界面 

 

报警事件界面 
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设备配置界面 
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5 系统特点 

稳定性: 

1. 成熟的技术。 

2. 硬件大厂商 ODM 生产,原器件保障,成品生产保障,严格的检验。 

3. 工业级标准设计生产。 

4. 硬件独创的防死机设计。 

5. 非实验开发阶段产品,已经过严格的测试和大量实际安装运行。 

安全性: 

1. 卡片采用 PHILIP MIFARE1 卡,卡片和读卡设备双向加密,不能被复

制。 

2. 独创的隐蔽铭牌式室外读卡器,不易被盗或破坏。 

3. 室外读卡器仅有天线,指示灯,蜂鸣器部分,无法在室外解密开门。 

4. 短信数据传输 

5. 非授权手机号无法对其进行操作。 

6. 如与消防系统联动,在机房/基站着火时迅速打开电控锁方便机房/

基站内人员逃生。 

方便性: 

1. 系统管理者操作方便 

2. 运维人员进出方便 

3. 开门方式多种(刷卡,中心遥控,管理者手机遥控开门等),方便紧急

状态及时开门 

4. 安装维护方便,完全按照机房/基站的特点设计的系统方便现场安

装。符合规范。 

低成本： 

1. 系统初期安装投入低。 

2. 系统扩容,功能模块增加时均不需要重复投资,搭积木式增加即可。 

3. 系统稳定,后期维护成本低。 

4. 功能完善成型,后期升级成本低。 
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扩展性： 

1. 系统模块化设计可分期分批安装门禁系统，安防报警系统,环境动力

监控系统,设备状态监控报警系统。 

2. 可与消防系统联动 

3. 可与视频监控系统联动,事件录像机制，有效节省资源。 
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6 产品技术规格 

1. 卡片容量：1000 张 

2. 记录容量：2000 笔，256 笔/天 

3. 输入电压：220V 或 48V 或订制 

4. 工作电流：启动 1.2A，静态电流:0.11A 

5. 支持卡片：EM 或 M1 

6. 支持进出读卡,支持出门开关,支持各种电锁 

7. 支持手机远程短信遥控开门，设防，状态查询 

8. 8 路开关量输入，8路模拟量输入，4路开关量输出 

9. 支持 GSM 网络或 CDMA 网络 

10. 工作温度：-20~50 

11. 尺寸：465*360*80(mm) 

 



机房短信通产品介绍 

www.smsalert.cn 17

7 传感器 

 
壁挂型温湿度变送器 

传感、变送一体化设计，适用于暖通级室内环境

的温湿度测量。采用专用温度补偿电路和线性化

处理电路。传感器性能可靠，使用寿命长，响应

速度快 

供电:+24VDC（±10%） 

准确度:湿度±3％RH(10RH～90％RH,23℃) 

温度：±0.5℃(0～50℃) 

工作温度:-10～+60℃ 

长期稳定性: 

湿度<1%RH/年；温度<0.1℃/年 

 

 
壁挂式浸水变送器 

电极检测式：根据电极浸水阻值变化原理，由专

用集成芯片进行信号放大、整形、比较、输出高

低电平或继电器报警信号的专用模块。产品中线

路设计采用光电隔离、线圈隔离、继电器隔离等

多种安全措施。 
供电电压：24VDC（12～30VDC） 
工作温度：-20～+50℃;20～100％RH 
误 报 率：<100ppm 
最大电流(报警时)：≤40mA 
输出形式：继电器(常开节点) 

 
壁挂式红外线人体感应器 

* 双源红外感应器 

* 反极性探测技术 

* 自动脉冲数调节 

* 自动温度补偿 

* 防卫范围：110°，12m×12m 

 

 
室外红外线对射感应器 

*警戒距离:10 米 
*光源:脉冲式红外光束 
*光束处理:1kHZ 
*反应时间：50-500msec 
*使用电压：10.5-24VDC 
*消耗电流：45MA 
*使用温度：-20℃～+60℃ 
*LED 指示：警报时亮红灯 

 
电压探测器 

 额定输入：DC 10mV~1000V  
  输出类型： 5V 或 4-20 mA  
  精度等级： 0.2 级  
  响应时间： ≤400 mS  
  辅助电源： +12V 或+15V 或 +24V  
  负载能力： 电压输出≤ 5mA  
  电流输出≤300Ω  
  静态功耗： ≤200 mW 
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8 接线图与安装实例图片 
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9 手机接收报警短信示例 

开关量 

 

 

 

 

 

 

 

 

模拟量 

位置：三号基站 
警信：基站门被破坏 
延时：0.00 
从：13812345678 
11/03 13:54 

位置：三号基站 
警信：天馈线被剪断 
延时：0.00 
从：13812345678 
11/03 13:54 

位置：三号基站 
警信：电源线被剪断 
延时：0.00 
从：13812345678 
11/03 13:54 

位置：三号基站 
警信：视频监控位置有

人闯入 
延时：0.00 
从：13812345678 
11/03 13:54 

位置：三号基站 
警信：基站围墙被翻越 
延时：0.00 
从：13812345678 
11/03 13:54 

位置：三号基站 
警信：红外监控位置有

人闯入 
延时：0.00 
从：13812345678 
11/03 13:54 

位置：三楼机房 
警信：电池电压异常 
当前值：49.96 
上限：40.00 
下限：10.00 
阈值：0.00 
从：13812345678 
11/03 13:54 

位置：三楼机房 
警信：湿度异常 
当前值：80.00 
上限：70.00 
下限：10.00 
阈值：0.00 
从：13812345678 
11/03 13:54 

位置：三楼机房 
警信：温度异常 
当前值：39.00 
上限：30.00 
下限：10.00 
阈值：0.00 
从：13812345678 
11/03 13:54 

位置：三楼机房 
警信：A 位置漏水 
延时：0.00 
从：13812345678 
11/03 13:54 


